CONSULENZE

NUOVI SERVIZI A FRONTE DELL’EMERGENZA SANITARIA:
PACCHETTO “COVID-19 - FASE 2 - SMART WORKING”

Smart Working
Lutilizzo delle modalita di lavoro agile / Smart working comportano Uintroduzione di nuove minacce sulla sicurezza dei dati perso-

nali, derivanti sia dal luogo di lavoro domestico, che dalle nuove modalita tecniche di connessione.

Il Reg. UE 2016/679 (GDPR) prescrive l'adozione di adeguate misure di sicurezza tecniche organizzative (dette anche “contromisu-
re”) in grado di ridurre ad un livello accettabile il nuovo scenario di “rischio” derivante dalle nuove modalita di trattamento dati, rif.
art. 25 e art. 32 GDPR.

Tali contromisure si possono descrivere in:

1. MISURE ORGANIZZATIVE (PACCHETTO COVID-19 FASE 2)

- Adozione di politiche adeguate per lo Smart working (personalizzate per le reali esigenze del cliente) (art. 24 GDPR);

- Istruzioni integrative per il trattamento dati rivolte al personale dipendente e collaboratori (art. 29 GDPR, art. 2 quaterdecies
D.Lgs. 196/2003);

- Audit, Revisione e rafforzamento delle clausole con i fornitori di servizi di informatica / web (art. 28 GDPR);

- Integrazione delle informazioni sul trattamento dati dei dipendenti a fronte delle modalita di Smart working, e per le procedure
sulla sicurezza del lavoro previste dal D.Lgs 81/2008 (art. 13 GDPR);

- Revisione valutazione del rischio e misure di sicurezza - privacy by design (art. 25 e art 32 GDPR);

- Aggiornamento del registro del trattamento (art. 30 GDPR);

- Eventuale revisione valutazione di impatto per utilizzo nuove tecnologie per lo Smart working;

- Revisione delle procedure per le violazioni dei dati personali - DATA BREACH (art. 33,34 GDPR);

- Formazione specifica al personale per i nuovi trattamenti dati nonché per I'attribuzione di compiti e funzioni, con rilascio di
attestazioni.

2. MISURE TECNICHE E CYBER SECURITY

L'introduzione di nuove minacce sulla sicurezza dei dati personali, derivanti sia dal luogo di lavoro domestico, che dalle nuove
modalita tecniche di connessione, comportano la valutazione dell’efficacia delle misure, e 'eventuale loro revisione attraverso
Ueffettuazione di test di seconda parte:

APPLICAZIONE DELLE MISURE, DIRETTIVE E CIRCOLARI 2020 PER COVID-19

- Protocollo condiviso di regolamentazione delle misure per il contrasto e il contenimento della diffusione del virus Covid-19
negli ambienti di lavoro 14 marzo 2020

- Direttiva 1/2020 “Misure incentivanti per il ricorso a modalita flessibili di svolgimento della prestazione lavorativa” - ove applicabile;
- Direttiva 2/2020 “Indicazioni in materia di contenimento e gestione dell’'emergenza epidemiologica da COVID-19" - ove applicabile;

- Circolare 17 marzo 2017, n. 1/2017 “Misure minime di sicurezza ICT” - ove applicabile;

NETWORK SCAN (1 scansione - su max 5 indirizzi IP; incluso)

Il servizio online di Network scanner permette la scansione dell’infrastruttura IT e dei device per identificare le vulnerabilita e
criticita di sicurezza. L'Analisi delle vulnerabilita ha lo scopo di quantificare i livelli di rischio e indicare le azioni correttive e di
riposizionamento necessarie per il ripristino.

Le competenze per le attivita descritte nel “PACCHETTO “COVID-19 - FASE 2 - SMART WORKING” a partire da 400 € oltre iva.
E’ previsto uno sconto del 10% per gli associati di Associazione protezione diritti e liberta privacy - https://www.associazionedi-
rittiprivacy.it/domanda-di-ammissione/

NUOVI SERVIZI A FRONTE DELL’EMERGENZA SANITARIA:
PACCHETTO “COVID-19 - FASE 2 - PROTOCOLLO PER LA RIORGANIZZAZIONE DEL LAVORO”

Protocollo per la riorganizzazione del lavoro
La ripresa al lavoro, prevista della FASE 2, prevede I'applicazione di protocolli di comportamento e nuovi trattamenti dati quali la

misurazione della temperatura corporea, la raccolta dichiarazioni dei dipendenti, eventuale utilizzo APP, per i quali occorrono
adempimenti privacy specifici a tutela della protezione dei dati e della dignita delle persone fisiche interessate a tali trattamenti.
Il Reg. UE 2016/679 (GDPR) prescrive l'adozione di adeguate misure di sicurezza tecniche organizzative (dette anche “contromisu-
re”) in grado di ridurre ad un livello accettabile il nuovo scenario di “rischio” derivante dalle nuove modalita di trattamento dati, rif.
art. 25 e art. 32 GDPR.

Tali contromisure si possono descrivere in:

1. MISURE ORGANIZZATIVE (PACCHETTO COVID-19 FASE 2)

- Adozione di politiche adeguate per I'applicazione dei protocolli sia ministeriali che dell'organizzazione per l'ingresso e le moda-
lita di contingentamento dei dipendenti sul luogo di lavoro. (rif. protocollo COVID-19 del 14 marzo 2020);

- Istruzioni integrative per il trattamento dati rivolte al personale dipendente e collaboratori (art. 29 GDPR, art. 2 quaterdecies
D.Lgs. 196/2003);

- Audit, Revisione e rafforzamento delle clausole con i fornitori di servizi qualora siano affidati nuovo trattamenti dati per
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effetto dell'emergenza sanitaria da Covid-19 (art. 28 GDPR);

- Integrazione delle informazioni sul trattamento dati dei dipendenti a fronte delle modalita di Smart working, e per le procedu-
re sulla sicurezza del lavoro previste dal D.Lgs 81/2008 (art. 13 GDPR);

- Revisione valutazione del rischio e misure di sicurezza - privacy by design (art. 25 e art 32 GDPR);

- Aggiornamento del registro del trattamento (art. 30 GDPR);

- Eventuale revisione valutazione di impatto per i nuovi trattamenti dati (art. 35 GDPR);

- Revisione delle procedure per le violazioni dei dati personali — DATA BREACH (art. 33,34 GDPR);

- Formazione specifica al personale per i nuovi trattamenti dati nonché per I'attribuzione di compiti e funzioni, con rilascio di
attestazioni.

2. MISURE TECNICHE
L'introduzione di nuove minacce sulla sicurezza dei dati personali, derivanti dall’applicazione dei protocolli per la riorganizza-
zione del lavoro comportano la valutazione dell’efficacia delle misure, e 'eventuale loro revisione attraverso l'effettuazione di
test di seconda parte:

APPLICAZIONE DELLE MISURE, DIRETTIVE E CIRCOLARI 2020 PER COVID-19

- Protocollo condiviso di regolamentazione delle misure per il contrasto e il contenimento della diffusione del virus Covid-19
negli ambienti di lavoro 14 marzo 2020 ;

- Direttiva 1/2020 “Misure incentivanti per il ricorso a modalita flessibili di svolgimento della prestazione lavorativa” - ove
applicabile;

- Direttiva 2/2020 “Indicazioni in materia di contenimento e gestione dell’emergenza epidemiologica da COVID-19" - ove applicabile;

Le competenze per le attivita descritte nel “PACCHETTO “COVID-19 - FASE 2 - PROTOCOLLO PER LA RIORGANIZZAZIONE DEL
LAVORO” a partire da 300 € oltre iva.

E’' previsto uno sconto del 10% per gli associati di Associazione protezione diritti e liberta privacy - https://www.associazionedi-
rittiprivacy.it/domanda-di-ammissione/

Sottoscrivendo ambedue i pacchetti sopra riportati, le competenze sono quantificate a partire da 600 € oltre iva.

SUPPORTO E ORGANIZZAZIONE WEBINAR, VIDEOCONFERENZE, MEETING AZIENDALI

Organizzazione meeting con possibilita di avvalersi di una piattaforma di videoconferenza usufruibile da computer, tablet, smartphone,
con la possibilita di condividere contenuti fra cui file, schermo del computer, audio e webcam. In base alle esigenze, sia in termini di
numero di partecipanti, di relatori, e della tipologia del materiale da mettere a disposizione sara configurata la piattaforma piu efficace.
Possibilita di gestire domande e risposte, indice di gradimento, registrare i meeting, successiva visualizzazione mediante area riservata
su portale, rilascio di attestati dopo il superamento di un test. Lo svolgimento dei servizi & effettuato con la regia dello Studio Paci.

SERVIZI DI CYBER SECURITY
NON COMPRESI NEL “PACCHETTO COVID-19 FASE 2”

1) NETWORK SCAN (1 scansione - su max 5 indirizzi IP; 200 € oltre iva, questo servizio & gia incluso nel pacchetto Smart Working)
Il servizio online di Network scanner permette la scansione dell’infrastruttura IT e dei device per identificare le vulnerabilita e
criticita di sicurezza. LAnalisi delle vulnerabilita ha lo scopo di quantificare i livelli di rischio e indicare le azioni correttive e di
riposizionamento necessarie per il ripristino.

2) WEB VULNERABILITY ASSESSMENT (1 scansione su 1 dominio o IP; 600 € oltre iva)

Il servizio permette di identificare le vulnerabilita e le criticita di sicurezza dei siti internet e delle applicazioni Web. L’analisi delle
vulnerabilita ha lo scopo di quantificare i livelli di rischio e indicare le azioni correttive e di riposizionamento necessario per il
ripristino. Tale attivita risponde alla valutazione dei rischi necessaria in riferimento all’art. 32 del GDPR sui trattamenti dati
derivanti dall’utilizzo del sito internet. **

3) MOBILE APP SECURITY ASSESSMENT (1.200 € oltre iva)

Mobile App Security Assessment effettua l’analisi e il test delle APK e IPA delle mobile APP. Permette di identificare, analizzare e
risolvere le problematiche di sicurezza e le vulnerabilita delle mobile app ANDROID e 10S. Fornisce un’ analisi dei livelli di rischio
unitamente alle indicazioni per la risoluzione delle vulnerabilita.

4) DOMAIN THREAT INTELLIGENCE (2.600 € oltre iva)

Questo servizio ha lo scopo e l'obiettivo di individuare le eventuali informazioni pubbliche disponibili a livello OSINT e CLOSINT
relative ad un determinato target. Lattivita di Threat Intelligence gathering viene effettuata attraverso un processo di ricerca,
individuazione e selezione delle informazioni disponibili pubblicamente relative al dominio di interesse.

5) PHISHING SIMULATION ATTACK (offerta su richiesta)

“Il phishing & un tipo di truffa effettuata su Internet anche mediante email, attraverso la quale un malintenzionato cerca di ingan-
nare la vittima convincendola a fornire informazioni” tale attivita permette di identificare il Risk Human Factor e di sensibilizzare
i dipendenti sul rischio Phishing. Il servizio permette di identificare 'esposizione al rischio phishing aziendale e di educare i
propri dipendenti a riconoscere e identificare le mail malevoli.

6) RELAZIONE TECNICA

Alla completa esecuzione di ciascuno dei test di cui sopra verra rilasciata una relazione tecnica riportante i livelli di rischio e le
vulnerabilita riscontrate, nonché le indicazioni tecniche su come porre rimedio alle vulnerabilita riscontrate, questa sara utile ai
fornitori di servizi di informatica / sviluppatori, reparto IT / CED, a porre rimedio alle vulnerabilita riscontrate.
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